
8 Técnicas de 
ingeniería social 
más usadas por 
los cibercriminales.

es la técnica de ingeniería social más común. Consiste en la suplantación de 
la identidad de una persona o empresa mediante el envío de correos 
electrónicos de manera masiva, pretendiendo engañar a la víctima para 
obtener información sensible, los cibercriminales les solicitan la verificación 
de sus datos sensibles (usuario, contraseña, etc.). Cuando la víctima 
introduce sus datos, accede a una página muy parecida a la que conoce, 
donde al ingresar su usuario y contraseña, les enviará esa información a los 
cibecibercriminales. 

1. Phishing:

es muy parecida al phishing, pero su diferencia radica en que va 
dirigido a una institución o empresa. El objetivo de esta técnica es 
obtener información sensible de las empresas. Luego, el 
cibercriminal utiliza la información obtenida para realizar ataques de 
envío de correos o mensajes de parte de supuestos compañeros, 
para acceder a páginas web maliciosas y robar datos 
confidenciales.

2. Spear phishing: 

es una modalidad de ingeniería social que los cibercriminales 
suplantan la identidad de su víctima para obtener un duplicado de 
su tarjeta SIM y acceder a todo tipo de información, como el doble 
factor de autenticación enviado por SMS, acceso a redes sociales, 
entre otros

3. SIM Swapping: 
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esta técnica de ingeniería social consiste en llamar la atención de la 
víctima, mediante descargas de música, video, descuentos, etc. Al 
acceder a estos contenidos, le está dando acceso a su computadora a 
los cibercriminales.

4. Baiting: 

los cibercriminales envían alarmas o amenazas falsas a sus víctimas, por 
ejemplo, aviso de que su computadora fue infectada con un virus y que 
debe de descargar algún programa para proteger su información, 
cuando descarga dicho programa le da control total de su 
computadora al ciberdelincuente

5. Scareware:  

en esta técnica de ingeniería social los cibercriminales se hacen pasar 
por un jefe, compañero de trabajo o algún conocido y mediante una 
historia convincente obtienen información confidencial de la víctima.

6. Pretexting: 

es un tipo de ingeniería social que se realiza vía telefónica. El 
ciberdelincuente intenta manipular a sus víctimas utilizando la empatía o 
el miedo en su interacción.

7. Vishing: 

esta técnica es utilizada para engañar a los altos ejecutivos de una 
empresa, el ciberdelincuente suplanta la identidad de una persona, 
compañía o institución bancaria en la cual la víctima confía, a través de 
correo electrónico le solicita una transferencia de dinero.

8. Whaling: 


